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1 Zkouskové otazky

Zkouska probéhne tustni formou. Vylosujete si dvé otazky:

o Hlavni otazka - komplexnéjsi téma, vysvétlite vice do hloubky.
o Vedlejsi otazka - mensi téma, u kterého vyzaduji pouze prehledovou znalost, pochopeni

Po vylosovani otdzky budete mit cca 20 minut na pisemnou pripravu, poté budete mit prostor
prokazat své znalosti. Otazky oznacené ,Pocitacové sité:“ nebyly probirdny v tomto predmétu.
Jsou ale natolik dilezité pro sitovou bezpec¢nost, je potieba je znit a budu je zkouset.

principt.

1.1 Hlavni otazky
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Pocitacové sité: Architektura TCP/IP (obecné), fyzicka a linkova vrstva (konkrétné)

Pocitacové sité: TP protokol
Pocitacové sité: Protokoly TCP a UDP

Autentizace uzivatele — metody, jednorazova hesla, rekurentni algoritmus

Symetrickd a asymetrickd kryptografie

RSA

Kryptografické hashovaci funkce, digitalni podpis
Public key infrastructure

Email a jeho bezpec¢nost

Protokoly SSL/TLS

. Zabezpeceni webovych aplikaci

. Bezpecnost sitovych technologii

. Bezpecnost bezdratovych technologii
. VPN

. IPsec

. Filtrace, proxy, brany

. RADIUS

. Skodlivy software a obrana

. Chyby HW, buffer overflow

1.2 Vedlejsi otazky

e e el
>~ W N O

© 0N oE WD

Legislativa — prunik do pocitacovych systému, osobni tdaj
Blokové sifry — DES a AES, jejich aplikace

Bezpecnost RSA

Casové razitka

Nevyzadana posta, itoky na uzivatele, phishing
Diffie-Hellmanova vymeéna klice

SQL injection

Prolomeni hashovacich funkci

WireGuard

Prolomeni WEP a WPA

. Tor

. OAuth 2.0

. Eliptické krivky
. Blockchain



2 Pocitacové sité
2.1 TCP/IP protokol

Bézné se pouziva dnes v internetu. Architektura mé 4 vrstvy (ty vyuzivaji sluzby mezi sebou
navzajem). Je nutné definovat protokoly, coz jsou presna pravidla podle kterych probihd
komunikace. Pivodné kladeny nulové naroky na bezpecnost, ty se dodaly az postupné v
budoucnu (musela byt zajisténa ale i zpétna kompatibilita) napt. jako mezivrstvy.

Priklad 1

Rozkouskovany pozadavek pocitace, ktery chce navstivit webovou stranku na néjaké adrese.

2.2 Protokol TCP
2.3 Protokol UPD

2.4 Autentizace uzivatele

Proces pii kterém se ovéruje uzivatel/pocita¢ ze je to opravdu on. Autorizace je udéleni
konkrétnich prav po tom co probéhne autentizace.
Zakladni zpusoby:

o uzivatel zna néco (heslo, hash) unikatniho

e uzivatel ma néco unikatniho - soukromy kli¢, pristup k jinému zarizeni

¢ biometrika uzivatele

V redlném svété se obvykle véri néjaké duvéryhodné autorité a za padélani hrozi postih (opora
v zakoné, ten v technickém svété tak neplati).
2.4.1 Autentizace heslem

Rozhodujici je dnes délka hesla (12-16 znakt je dnes bezpecné). Zalezi i na typu utoku (brute
force vs rainbow tables).

Moderni jsou spravci hesel (i doporucené).
Drive se hesla nékdy prenaseli v plaintext podobé, dnes uz snad vymizelo.

Reseni pro urcité pripady mohou byt i jednorazova hesla. Drive spise z pevné daného seznamu
(nepraktické — omezend velikost, atd.). Dnes se pouziva rekurentni algoritmus nebo se preda
jingym kanélem (obvykle jako druhy faktor ovéreni).

Méme jednosmérnou funkci f. Obvykle se pouzivaji hashovaci funkce. Zapis f™(x)
znaci n-krat pouziti funkce f s pocateénim fetézcem z (fetézeni funkce).

1. Inicializace — uzivatel zvoli tajny Fetézec (seed) a tajné ¢islo n

2. Spocita f"(seed) a tuto dvojici odesle

3. [TBA]
Standard S/KEY a OTP. Tam se to pouzivalo (konkrétné vyuzivalo funkci MD4, ktera
uz neni bezpecna).




Socialni inzenyrstvi Poznamka 3

Cilime na nejvice zranitelny c¢lanek systému, coz je c¢lovek. Vyuziva se psychologie a
manipulativnich technik. Takze nejde o kradez udaju jako takovou, ale uzivatel je sam
nedobrovolné prozradi. Casto se na uzivatele vyviji ¢asovy natlak (neznaly ¢lovék snadnéji

Vv

3 Kryptografie

[C’cist kterd je prevzatd od docenta Bartla a je k nalezeni v materialu KMI/KRY.]

Jednd se o tyto tfi okruhy:
1. Symetrickd a asymetrickd kryptografie
2. RSA
3. Kryptografické hashovaci funkce, digitalni podpis

3.1 Symetricka kryptografie
3.2 Asymetricka kryptografie

3.3 RSA
3.3.1 Praktické aspekty a bezpecnost RSA
Navic: postranni kandal, poslouchani mikrofonem a méreni spotieby.

3.4 Kryptografické hashovaci funkce

3.5 Certifikaty
3.5.1 Digitalni podpis

3.5.2 Public key infrastructure
4 Bezpecnost e-mailu

5 Protokol SSL/TLS

Bézi na transportni vrstvé (ta je defaultné nezabezpecend). Pro nutnost zabezpecit data na této
urovni vznikly tyto 2 protokoly. Jedna se o dva navzdjem nekompatibilni protokoly. Protokol
TLS byl historicky prvni a dnes se jiz nepouzivd, je nahrazen SSL.

5.1 Jak to funguje?

Jednd se o mezivrstvu mezi aplikaéni a transportni vrstvou. Architektonicky se jednéd o typ
klient-server (obousmérné). Serverova strana je musi prokézat (autentizovat) certifikdtem, pro
klienta je to dobrovolné. Sifrovani se provadi symetrickou ifrou (kvili rychlosti). Data z
aplika¢ni vrstvy je nutné rozdélit na fragmenty, protoze jsou moc velka.



5.2 Struktura SSL

Jevi se jako jediny protokol, ale je slozen ze 4 dil¢ich:
e Record layer protocol RLP (manipuluje s daty),
e Handshake protocol HP (ustanovuje komunikaci mezi stranami pro RLP),
o Change cipher specification protocol CCSP (jediny tcel — nastavit budouci svitu pro HP),
o Alert protocol AP (servisni protokol pro predchozi tii)

[Zndzornént komunikace na obrdzku/

5.2.1 Record Layer Protocol

Rozdéluje data na ¢asti o max délce 2'4. P¥ipadné miize provadét kompresi. Poéitd kontrolni
soucet a Sifruje (na strané piijemce ,opac¢né“ operace). Uvodni data HP jsou nesifrovana.

V hlaviéce RLP se vyskytuje - typ dat (1B), verze (2B), a délka dat (2B).

5.2.2 Change cipher specification protocol

Definuje jedinou zpravu CCS, kterda dava najevo, zZe odesilatel presel na novy zpusob Sifrovani.
Mize byt i uprostred jediného TCP segmentu.

5.2.3 Handshake protocol

Moznost obnoveni relace (rychlejsi nez navazovani nové).

5.2.4 Alert protocol

Slouzi ke spravé chyb béhem komunikace. Jsou dva typy — upozornéni a fatalni chyba (po ni se
komunikace konéi). Jedna se o 2B zpravy. Domluveno desitky chybovych kédu.

5.3 Zranitelnost SSL
5.4 Protokoly vyuzivajici SSL/TLS

6 Zabezpeceni webovych aplikaci

Potencialné vyrazné zranitelné, protoze jsou dostupné relativné vsem a odkudkoliv.



6.1 HTTP basic auth
6.2 Nasazeni SSL

6.3 Bezpecnost pri prihlasovéni/registraci
6.3.1 Session hijacking

6.3.2 Cross Site Request Forgery
6.4 SQL injection

6.5 Open Authorization (OAuth) 2.0

Jde o autoriza¢ni framework pouzivajici se prevazné ve webovych sluzbiach. Umozni webové
sluzbé poskytnou (nékterd) data o uzivateli aniz by sluzba znala heslo'. Dnes se pouzivd velmi
casto a ma také Sirokou podporu ve webovych frameworcich.

Stredobodem je autentizacni token. Ten si mizeme predstavit jako kartu k pokoji v hotelu. Nic
nerika o uzivateli, pouze mu dava pristup.

'Takové to sign-in using Google, Github, ..
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Obréazek 1: OAtuh fungovani

7 Skodlivy software (malware)

Ovéfeni fungovani SW a ze déla to co chceme. Nikdy to neni 100%, ale primitivni metody
a pravidla, jejichz dodrzovani ndm déva uréitou zaruku. Pfipadné ovéfeni podpisu (hashe)
aplikace.

Kill switch

Pouze iimysla ,,z14“ funkcionalita. Cili SW déla néco co uzivatel nechce a na uzivateli parazituje.
Obecné muze délat vSe na co méa dany software opravnéni (coz je Casto fakt hodné véci).

Napr. siTova komunikace, vytézovani zdroju, zobrazovani reklam, odposlech (kamera, mikrofon,
klévesy).

Mame nékolik typu skodlivych softwart (malware):
1. Vir — program modifikujici ostatni programy (vétsinou $ifeni sebe sama)
2. Trojsky kan — funkéni program, ktery pridava nechténou funkcionalitu navic
3. Backdoor — skryté funkcionalita pfiddna nékym od distributora (obvykle obejiti auten-
tizace)
4. Cerv — vir &f¥icf své kopie pres sit
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5. Spyware — Smirovaci software
6. Adware — zobrazovani reklam
7. Ransomware — zpusobeni skody a pozadovani vykupného (nejvétsi otdzkou je zda opravdu
dodrzi slovo)
8. Kontrola pocitace — napt. botnet
9. Jokeware
10. Kombinace vice typii

7.1 Kvalita viru
Nékolik moznych parametra podle kterych urcovat kvalitu.
Spatna detekovatelnost — jak uzivatelem, tak i piipadnymi antiviry

Obtizné zneskodnéni — zména pozice na disku, tzv. morfovaci techniky

Yo~

Rychlé siteni — jak lokdlné, tak po siti

(Ne)narocnost vytvoreni a platformni nezévislost — cileni na jedinou platformu vs cilim
na vse (to ma obvykle vliv i na dobu vyvoje, trochu se zménilo s AI)

Uziteénost pro tvirce — priméarné asi penézni obohaceni

7.2 Sifeni

Diive s fyzickymi vyménitelnymi médii (uz pravek). Pozdéji .exe soubory sifené obvykle pres
e-maily a skryvani pfipon (relativné rychle fixnuto). Dnes se nejbéznéji $i¥i pres chyby v PDF
souborech (obvykle to souvisi i s prohlize¢em PDF). Také bézné pres socidlni inzenyrstvi, ze
nékdo nékoho donuti spustit specificky program. Sitové chyby v aplikacich (nejcastéji webové
aplikace).

Dilezité je, ze virus se musi spustit. Kdyz jen sedi na disku je vlastné neskodny. Obvykle viry
pripojuji svij kod k jinému programu, idedlné ho jesté néjakym zptusobem zamaskuji. Vhodné
reagovat i na skonceni dané aplikace, tfeba zaSifrovanim a opétovnym ulozenim na disk.

7.3 Oblibené cile viru

Nejlepsi moznosti je boot sektor. Kdyz vir zvladne ziskat kontrolu nad boot sektorem, tak
muze prevzit kompletni kontrolu nad celym pocitacem a stavad se podstaté nedetekovatelnym
(zndzornéni na obrazku jak stoji vrstvy nad sebou). Dalsim mistem jsou tzv. resident routines?,
kde se obvykle jedna o nizké funkcionality jako obsluha kldves nebo osetieni chyb. Dalsi moznosti
jsou: napadeni knihoven (Casto pouzivané), samotny OS, makra v Excelu.

7.4 Detekce a odstranéni malware

Obecné to nejde, ale snazime se poucit z minulosti a hledime vzorce chovani. Pristup ktery
se vlastné vytvari antiviry. Ustanovi se vzory (signatury) virt podle kterych se pracuje.
Databéaze se musi udrzovat co nejvice aktudlni.

Po detekci musime vSechny instance zastavit (obvykle v nouzovém rezimu OS). Kontrola se
idealné provadi jesté pred bootem OS. Po odstranéni je dobré najit i cestu, kterou se do systému
vir dostal a tu zabezpecit.

2Funkce OS, které jsou neustdle nactené v paméti kvili rychlosti
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Klasifikace vira je slozita a zabyvaji se tim celé tymy, které je zkoumaji a rozdéluji do ruznych
kategorii (ty jsou relativné ustélené).

7.4.1 Taktiky proti detekci

V podstaté hra na kocku a mys, obé strany se snazi neustale zlepsovat. Stejné jako vsude jinde
jsou zli tvarci o krok napred. Viry se snazi mutovat sami sebe, véetné vkladani ,zbytecnych
operaci®. Velké zapojeni Al u obou stran.

7.4.2 Intrution detection system (IDS)

Obvykle monitoruji sitové chovani i konkrétniho stroje na zdkladé toho rozhoduji. Casto se
jedna i o cely HW stroj. Kontroluji: konkrétni porty, vytizenost stanic. Pouziva se strojové
uceni, které porovnava bézné chovani s aktudlnim. Mohou provadét i zasahy (vypnuti portu,
zabiti aplikace).

7.4.3 Honeypot

Falesny uzel, ktery se snazi nalakat skodlivy software a z jeho ptsobeni pak sleduje co déla a
zavadi opatfeni (i pro celou sit). Rada jiz hotovych FeSeni, které stadi do sité implementovat.

7.5 Nedtuvéryhodna zarizeni

Casto se zapomina na fyzické zabezpeeni systému. To ndm mize zhatit i vyborné Sifrovani a
hesla. V dnesni dobé se da zaheslovat BIOS ¢i sifrovat cely disk. Dnes i mala zarizeni (velikost
flash disku) jsou schopnd mit obrovskou funkcionalitu, které umozni napadnout a ovlddnout
systém, v hor$im pripadé i celou sit. Prikladem pro tyto zafizeni muze byt USB killer ¢i Rubber
ducky, ale i fada dalsich?.

8 Chyby SW i HW

Obecné v dnesni dobé je SW extrémné komplexni, ¢imz roste velikost kodu, pocet pouzivanych
protokolii bychom neméli konat bezmyslenkovité a méli bychom alespon zhruba védét co to
ma délat. Nastésti i podpurné néstroje pro programatory jsou lepsi a samy pomahaji odhalit
fadu chyb.

Chyba v SW, které umozni uzivateli délat to, na co nema opravnéni.

Maéame nékolik rtiznych variant:

1. Arbitrary code execution (ACE) — spusténi libovolného kédu na pocitaci
Remote code execution — vzdalené spusténi libovolného kédu
Eskalace prav — navyseni prav uzivatele na root

- W

Neopravnény piistup do paméti — aplikace muze zapisovat/¢ist na misté paméti jinych
procesu*
5. Utk z kontejneru — aplikace opusti kontejner (bezpecné prostiedi) uréeny pro béh

3Je moznost mit i hardwarovy packet sniffer na ethernetovy kabel.
4Mohou se tam nachdzet privatni klice, hesla atd.

12



Exploit Poznamka 5

Ko6d vyuzivajici chyby v aplikaci pro svij prospéch.

8.1 Sprava chyb

Chyby by se neméli tajit, ale zvefejnit a donutit spravce k updatu ¢i tviirce SW k oprave.
Vznikla databdze a sytém oznacovani Common Vulnerabilities and Ezposures (CVE), ktery
kazdé chybé pridéli ¢islo (napr. CVE-2014-0160) a zvetejni bezpecné detaily.

Proces obvykle zacina pouze zverejnénim, zZe je n€jaka chyba, aby se spravci mohli pripravit na
update. Blizsi informace (exploity, testy, detaily) se zvefejni az pozdéji, aby nemohly byt ihned
zneuzity.

Velké firmy maji tzv. BugBounty programy, kde nabizi finanéni odmeény (pomérné stedré) pokud
nékdo z verejnosti chybu objevi a spole¢nosti nahlési.

8.2 Typy chyb

V této kapitole jsou popsany zakladni typy chyb spolecné s problémem ktery zptsobuji a
pripadnou obranou proti nim.

8.2.1 Buffer overflow

Pokud v nizkodroviiovém jazyce nekontrolujeme velikost bufferu, do kterého se néco zapisuje,
tak muze dojit prepsani paméti jiné aplikace. V lepsim pripadé aplikace jen spadne. V horsim
je mozné spustit libovolny kéd nebo skocit jinam do kédu.

Obranou jsou stack canaries — pridani nahodného ¢isla pred navratovou hodnotu pro kontrolu
nebo pouziti NX bitu, ktery rozdéli pamét na data a kod.
8.2.2 Format string attack

Formétovani retézce a nekontrolovani poc¢tu argumentu zpusobi, Ze ¢ist ze zdsobniku nebo na
néj dokonce zapisovat.

Obranou je kontrola poctu argumenti.

8.2.3 Integer overflow attacks

V celoéiselné aritmetice maji ¢isla omezenou délku na pocet bitt. Pri s¢itani velkych ¢isel mtze
hodnota pretéct maximalni moznou. To umozni psit do mista na paméti, kam by uzivatel
nemel.

8.2.4 Command injection attacks

Pokud se v programu piimo vold shell muze dojit k vloZeni skodlivého prikazu, ktery shell
vykona. Podobny pristup jako SQL injection attack.

8.2.5 Time of check / Time of use attacks

Pripad kdy se ¢asové oddéli kontrola opravnéni a provadéni operace. Napiiklad pri zapisu do
specifického souboru.

Obranou je otevieni souboru a poté ihned zkontrolovat opravnéni (funkce fstat()).
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8.2.6 XML attacks

Zpracovani XML muze byt slozitéjsi nebot se nejedné o trividlni zalezitost a v parserech mohou
byt chyby. Nejtypictéjsi se vyuzivaji XML entity, které nactou néco co nikdy nekoncéi nebo
soubory, které by nemély byt vidény.

8.3 Chyby v HW

Stejné jako u SW, i zde roste komplexnost a s tim i moznost chyby. Instrukéni sady jsou rtizné
emulované a je dokonce mozné mit OS pfimo na procesoru (viz Intel a Minix).

Problém muze nastat pokud jsou chyby pevné svazany s designem HW a nedaji se opravit
aktualizaci mikrokédu.

Poznamka 6

Bezpecnosti chyba v CPU se vibec tou nejzavaznéjsi chybou.

8.3.1 Meltdown

Pro zvyseni rychlosti se instrukce provadi paralelné (tzv. out of order). CPU se pak stard o
synchronizaci a predpokladd, ze instrukce skonéi dobfe. Po dokonceni obsluhy vyjimky mtzeme
postrannim kandlem (konkrétné diky casu) zjistit kam do paméti se pristupovalo a data si
nésledné precist.

unsigned char *ptr = /* 0x12..78 */; // adresa hledanych dat
unsigned char value = 0; // prectena hodnota

unsigned char probe_array[256 * 4096]; // pomocne (velke) pole

1

2

3

4

5 int mainQ) %
6 signal(SIGSEGV, handle_sigsegv); // inicializace

7 clflushQ;

8 // precte byte z pameti a muze skoncit vyvolanim vyjimky
9 unsigned char t = *ptr;

10 // pristup do probe_array, bude proveden mimo poradi

11 unsigned char x = probe_array[t * 4096];

12 value = t; // pokud nedoslo k vyjimce

13 :read_complete

14 // na toto misto se vrati kod z obsluhy vyjimky

15 printf("Hodnota: %i\n", value);

16 return 0;

17 3

8.3.2 Spectre

Velmi podobné jako Meltdown, ale hur se vyuziva. Spoléha se na spekulativni vykonani if
vétvi. Pokud se mu spekulace povede, tak se pristup zrychli, pokud ne tak vysledek zahodi.
Jenze i zahozeny vysledek je mozné v L1 ¢i L2 cache procesoru najit.

Pro provedeni musi nejdiiv ttoc¢nik donutit procesor si myslet, ze danou instrukci je dobré
spekulativné provadét, protoze podminka plati. Poté podstréi ¢teni z paméti, kde mohou byt
ulozeny utoc¢nikem chténa data a procesor spekulativné proveden operaci. Jenze realita je jina
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a podminka neplatila a data je nutné zahodit. Diky postrannimu kandlu je vSak mozné (podle
rychlosti/¢asu) zjistit kam se pristupovalo a data néjakym zptusobem z daného mista ziskat.

M3 2 verze, druhd se zaméruje na branch prediction a branch target buffer, kde jsou adresy pro
nepodminéné skoky.

9 Bezpecnost sitovych technologii

Ustfednim tématem je protokol ethernet, ktery slouzi ke komunikaci mezi sousednimi uzly a
funguje na linkové vrstvé ISO/OSI modelu. Vyuzivd MAC adresy. Ramce se prendsi vsesméroveé
a na sitovych kartdch je mozné vyuzit promiskuitni rezim, ktery umozni zachytit a zobrazit
ramce, které nejsou mé urcené. Ramce maji sice kontrolni soucet, ale slouzi pouze ke kontrole
technickych chyb. Utoénik miize data pozménit, kontrolni soudet prepoéitat a nic se nepozné.
Existuji 2 varianty: nepfepinany a prepinany ethernet. U nepfepinaného jsou uzly spojeny
hubem a tim padem vidi vSechno (dnes se jiz nepouzivd), u prepinaného jsou uzly spojené
switchem, ktery ridi komunikaci mezi nimi a data preposila jen tam, kam patfi.

9.1 ARP protokol

Pro IP komunikaci musime logicky znat IP adresu dané sitové karty. Je nutné pritazeni IP a
MAC adres, k ¢emuz slouzi protokol ARP. Ten pouziva vSesmérovy ramce, kde se pta kdo
méa danou MAC adresu. Stroj poté odpovi spravnou IP adresou.

Poznamka 7

Uzly si udrzuji vazby v ARP cahce. Prikaz arp.

Poznamka 8

Odhaleni uzlt v siti se da docilit ndstrojem nmap.

9.1.1 ARP spoofing

Jde o podvrzeni MAC adresy routeru (brany) v ARP cache obéti a zaroven podvrzeni MAC
adresy obéti v ARP cache routeru. Tim docilime MITM f1toku, jelikoz dana komunikace uzlu

s routerem potece pres nas. Dokonce existuje nastroj ettercap, kterd itok umozni realizovat i
s GUL

Obranou je pouzivat statickou ARP cache ¢i filtrovat odpovédi bez dotazu na specidlnich
typech switchii. Pripadné nédslednd kontrola MAC a IP adres u vSech pakett — tzv. dynamic IP
lockdown.

9.1.2 MAC flooding

Switche a routery si udrzuji CAM (content addressavle memory) tabulku, kde jsou vazby MAC
adresa a k ni ndlezici port. Utoénik generuje pakety s ndhodnymi MAC adresami a tim tuto
tabulku preplni a dojde k jejimu resetovani. Kazdy router vSak muze mit reakci mirné odlisnou.

Obranou je detekce IP provozu nebo statické nastaveni managovatelného switche.
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9.1.3 Port stealing

Jedné se o MITM ttok. Utoénik bude simulovat prepojeni obéti do jiného fyzického portu (musi
dojit k aktualizaci CAM tabulky). Nevyhodou pro tto¢nika je, ze kazdd komunikace od obéti
utok narusi a dto¢nik musi neustale reagovat.

Obranou je moznost statického nastaveni CAM nebo aktivni obrana obéti. Otazkou je jak
spravné odlisit obét a ttocnika.

9.1.4 Dalsi atoky

e ICMP redirect — generovani falesnych ICMP?® zprav
e DHCP spoofing — vytvoreni falesného DHCP serveru v siti
e DNS spoofing — podvrzeni odpovédi na DNS dotazu

9.2 Protokol PPP a PPTP

Celym nazvem Poin to Point Protocol a Point to Point Tunneling Protocol. Tyto protokoly se
pouzivaji k pro pfipojeni k internetu pres telefonni linku (i dnes — xDSL nebo optika).

o PPP funguje na L2 vrstvé a pouziva se ke spojeni mezi 2 uzly. Umoznuje autentizaci
(PAP) a zapouzdreni.

e PPTP slouzi k vytvareni VPN tunelti. Autorem je Microsoft. Pouziva sifrovani MPPE a
protokol GRE k prenosu paketd. Dnes je povazovan za nebezpecny.

Aktualné je jejich funkcionalita nahrazena jinymi a lepsimi. Tyto obsahuji zndme zranitelnosti.

9.3 Extensible Auth Protocol (EAP)

Zajistuje ze zafizeni se podle néj budou autentizovat v budoucnu. Nejedn4 se o jediny autenti-
zacni protokol, ale ramec, kde se konkrétni metoda dohodne pozdéji.

o« EAP-MD5 — obdoba CHAPS
e EAP-TLS — vyuziva Certifikaty
e EAP-PSK — vyuziva pre-shared key

9.4 Filtrace

Funguje na ruznych trovnich (vrstvach). Tim muzeme docilit ruznych pravidel i zabranéni
ruznych Gtokl. Vétsinou to co je prisnéjsi byva i pomalejsi a mtze omezit i nékteré chténé
scénare.

9.5 Firewall

Jedna se o aplikaci ¢i samostatné HW zarizeni, které provadi filtraci provozu a ptipadné
logovani. Muze aktivné branit riznym vstuptim. Pro vétsi provoz je potieba obecné vysoky
vykon, protoze pres to jde cely provoz. Jeho nastaveni probihd formou pravidel if ... then
(téch mohou byt az tisice).

Neékteré podporuji i inspekci SSL provozu (brani MITM utoku). Tento piistup je z hlediska
etiky a prava spise hranicni.

*Protokol pro odesilan{ sluzebnich informaci o komunikaci.
SNéastupce PAP protokolu.
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Pravidla je dobré komentovat mit logicky rozdélené. S tim souvisi i déleni sité a jejich pojme-
novani. Dobra ochrana i proti bus factoru. Pravidla se prochézi shora a jakmile se narazi na
prvni, které se muze pouzit, tak prochdzeni konci.

s

Obrézek 2: Fyzicky firewall

Ukazka firewall pravidel z Mikrotiku Priklad 9

9.6 Skenovani porta

Na specifickych portech bézi specifické sluzby. Naskenovanim muzeme zjistit zda ta sluzba na
daném stroji bézi (dostaneme odpovéd).

P1i etickém pouziti velmi uziteéné a je nutné pouzivat. Pokud se toho chopi tito¢nik da mu to
celkem znac¢ny prehled o siti a ruznych sluzbach (pocet stanic, bezici sluzby, verze sluzeb, ...).
Poznamka 10

Masivni skenovani sité muze byt povazovano za 1tok!

Nastroje ke skenovani siti Poznamka 11

Sluzby jako nmap ¢i shodan.

9.6.1 Typy skenovani porta

1. TCP connect — vykond cely trifaizovy handshake; trva dlouho, nejspis ho systém zaloguje

2. TCP SYN — odesila se pouze SYN paket a ACK uz se neposila

3. TCP FIN — na port odesle pouze FIN paket a na zdkladé (ne)dodrzeni RFC 793 se muzeme
dockat zajimavé odpovédi

4. TCP Null — obdobné jako TCP FIN

5. UDP — odesle paket na cilovy port, na UDP ale neni vytvareno spojeni

9.7 Proxy

Jednd se o aplikaci, které poskytuje sluzbu pocitactim ve vnitini siti. Tim klienty zastupuje a
néco za né vykonava. Obvykle jde o prostiednika mezi sitémi. Musi znat aplikac¢ni protokoly,
které pouziva. Slouzi k filtraci a cachovani. V dnesni dobé se uz tolik nepouziva

Nékteré protokoly se nativné chovaji jako proxy — DNS nebo SMTP.
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example com

Internet Proxy Internet

Obrazek 3: Proxy server

Fungovani: Pii bézném fungovani jsou pravidla na staveny na klientovi a ten kontaktuje proxy
server s tim co chce udélat. Proxy tento pozadavek sprostredkuje. Typicky se miize jednat o
HTTP pripojeni.

9.7.1 Genericka proxy

Generickd proxy je typ sitového prostiednika, ktery zprostredkovava pripojeni mezi klientem a
pevné definovanym cilovym serverem, aniz by analyzoval obsah prendsenych dat. Na rozdil od
bézné proxy, klient nemusi znat nebo specifikovat cilovou adresu; proxy je ,natvrdo* nasmé-
rovana na jeden cil.

9.7.2 Transparentni proxy

Klient musi umét adresovat dany server v internetu (vytvorit pakety a normalné odeslat). Paket
je potom automaticky presmérovan na transparentni proxy, ta vykond dotaz a vraci odpovéd.
Neprichézi o moznost filtrace a cache. Klient o proxy nevi.

9.8 Gateway (brana)

Podobny jako proxy, ale méni aplikac¢ni protokol mezi serverovou a klientskou c¢asti. Nejcastéjsi
je bréna HTTP < FTP (brdna generuje webovku zobrazujici obsah FTP).

9.9 SOCKS

Jedna se o spole¢nou proxy pro vSechny aplikac¢ni protokoly. Nemusime tedy pro kazdy vytvaret
zvlastni proxy. Definovan v RFC 1928.

9.10 Remote Authentication Dial-In User Service (RADIUS)

Jednd se o protokol, ktery spravuje uzivatele v siti a zajistuje jejich autorizaci a autentizaci.
Existuje pro néj rada implementaci, které jsou jak placend tak zdarma a poskytuji ruznou
miru komplexnosti. Je zde moznost roamingu — spolupracujici organizace umozni autentizaci
uzivatel (napf. nas eduroam).

Vyuziva porty 1812 a 1813 na UDP.

9.10.1 Autentizace v RADIUS

Berme modelovou situaci kde uzivatel pristupuje do Wi-Fi sité na UPOLu. V roli RADIUS
klienta neni pocita¢ uzivatele, ale AP ke kterému se pripojuje. AP si od klienta vyzada jméno
a heslo a vyfidi za néj komunikaci s RADIUS serverem.

1. AP vytvori access request s ID AP, autentiza¢nimi daty uzivatele
2. request Sifrované (pomoci PAP, CHAP, EAP) odesle na RADIUS server
3. RADIUS server ovéri spravnost udaju a dda AP védét jaké sluzby muze uzivatel pouzivat
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4. AP umozni pristup uzivateli do sité

9.10.2 Struktura paketu

Pro vSechny typy zprav ma paket stejnou strukturu. Slozeni je nésledujici:
e 1B pro kéd zpravy
e 1B pro ID zpravy
e 2B pro délku zpravy
¢ 16B pro autentikator pozadavku a odpovédi
o volitelna délka pro atributy (64 jich je preddefinovanych)

e N
0 78 1516 31

Packet
Identifier

Code Length

Authenticator

AVPs ()—}

Obréazek 4: RADIUS paket

10 Bezpecnost bezdratovych technologii

Elektromagnetické vlny (vzduch) funguji jako sdilené médium. To ma fadu pozitiv (nizsi
néklady na budovéni sité, ...) i negativ (obtizné zamezeni siteni, lehkych odposlech, ..). Standard
IEEE 802.117 stanovil fadu parametru — pasma (2,4 a 5 GHz), kanély, narodni regulace,
rychlosti, .. Sité byly puvodné nezabezpecené, pozdéji se pridalo (WEP, WPA, WPA2, ..).
Architektura sité muze byt dvoji — ad-hoc nebo infrastrukturni (AP < klient).

AP vysila SSID, které klient zachyti a muze odeslat pozadavek na asociaci. SSID musi klient
znat. Nékteré karty umoznuji monitor mode, ktery umozni pasivni odchytavani paketid bez
nutnosti asociace. AP pravidelné posild beacon ramce, které obsahuji potrebné info (SSID
nemusi byt).

10.1 Wired Equivalent Privacy (WEP)

Pouze jednostrannd autentizace klienta vaci siti. Pouziva sdileny kli¢ (40-104 bitt). Jako Sifra
je pouzita symetrickd proudova RC4. Kli¢ovy proud se generuje ze sdileného klice a asociacniho
vektoru, ktery je posilan oteviené. RC4 je slaba a pri odposlechu vétstho mnozstvi dat ji lze
lehce prolomit.

10.1.1 Prolomeni WEP klice

Inicia¢ni vektor (24 biti) pro proudovou Sifru se generuje pro kazdy paket a je obsazen v
hlavicce. Jelikoz je velkd Sance, Zze se bude opakovat je moznd pak uhadnout klicovy proud.

"Ecistuje ve vice verzich 802.11a / b / ac / ax / ..
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Alternativné jde odhadnout z velkého mnozstvi ARP paketl, kde se d& domyslet chybéjici
informace.
Poznamka 12

Pro prolomeni WEP klice je potreba cca 60 000 inicializa¢nich vektoru.

10.2 Wi-Fi Protected Access (WPA)

Nastupce WEP z roku 2002. Rozsitili se moznosti autentizace, ale Sifrovani zustalo stejné slabé,
jen se pridal proménlivy kli¢. Byla pfidana i integrita dat (néco jako digitalni podpis), pfi jejimz
naruseni dojde k deasociaci klienta. Sifrovani pouziva TKIP — RC4 sifra se 128b klicem.

WPA-PSK je pouziti predsdileného klice a SSID. Velmi nebezep¢ny zptisob nebo pri odchyceni
handshake lze snadno dopocitat.

10.3 WPA2 / 802.11i

Jednd se o plnohodnotnou ndhradu za WEP a WPA. Pouziva silné Sifrovani s proménlivym
klicem ¢i staly kli¢ (PSK). Umoznuje predbéznou autentizaci k jinému AP, coz je vhodné pri
pohybu a prepojeni klienta. Bezpecné odhlaseni a deasociace, které brani MITM utoku. Bézné
routery podporujil WPA i WPA2 na jediném rozhrani.

Pro sifrovani pouziva Cipher Block Chaining, coz jsou Sifrované bloky, které zavisi na predeslych.
Sifrou je AES se 128b kli¢em.

10.4 WPA3

Nejnovéjsi standard z roku 2018. M4 2 varianty personal (AES-128) a enterprise (AES-192 a
SHA-384). Pre-shared key byl nahrazen Dragonfly Handshake, ktery je znemoznuje tivodniho
handshake a je odolny proti offline slovnikovym utoku.

10.5 Skenovani a odposlech siti

Méme aktivni a pasivni skenovani. Pfi aktivnim (jiz se moc nepouziva) klienti odesilaji broad-
castoveé probe requesty a pamatuji si AP, které jim odpovédéli. U pasivniho klient odposlouchéva
kanély, kde ze zachycenych dat ziskd MAC adresu AP a pokud zachytime pokus o pfipojeni
jiného klienta mame i SSID.

Nastroje pro zjistovani siti Poznamka 13
kismet — komplexni ndstroj pro skenovani/odposlech Wi-Fi airodump-ng — obsahuje néstroj

pro utoky i skenovani

U neSifrovanych sitich je odposlech a zachyceni dat trividlni®. Neméli by ani existovat, ale na
vefejnych mistech se ¢asto pouzivaji kvl slozité distribuci kli¢i. Ale odposlouchévat tuto (cizi)
komunikaci je v CR nelegalni.

10.6 Virtualni privatni sité (VPN)

Virtudlni sité vyuzivajici infrastrukturu veétsi sité slouzici k pfidani bezpecnostnich prvka pro
prenos pres nezabezpecené kandly.

SPokud data nejsou Sifrovana na vyssich vrstvdch je jednoduché rozlustit o co jde.
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Tunelovy méd umozni zapouzdieni IP pakett do paketii transportni sité podle protokolu GRE
RFC-1701. Jedna se o propojeni geograficky oddélenych lokaci do jedné sité. Mame 3 zdkladni
mody:

1. pocita¢ < pocitac : WireGuard

2. router <> router : spojeni dvou siti pfes nezabezpecenou sit’ (klient ¢asto nevi)

3. pocitac¢ <> router : pripojeni 1 klienta do interni sité

Na VPN klademe pozadavky jako: Tizeni pristupu, zajisténi integrity dat, zajisténi daveéryhod-
nosti dat, zajisténi ptuvodu paketu.

10.6.1 L2TP

Nastupce PPTP. Spolupracuje s protokolem PPP na autentizaci. Hlavicka a data se posilaji
UDP. Nefesi diivéryhodnost a autentizaci. Casto v kombinaci s IPsec (bez néj je nebezpecny).

vevs

do firemni sité.

10.6.2 IPsec

Jednd se o soustavu protokoli zabezpecujici komunikaci na IP vrstveé. Res{ komunikaci na
trovni podcitac-pocita¢ (aplikace o tom nemusi védét). Puvodné byl nativni soucdsti IPv6 a
pozdéji pridan do IPv4. Funguje ve 2 rezimech: transportni a tunelovaci. Transportni rezim
je jednodussi, mezi zahlavi IP a zahlavi vyssi vrstvi se vlozi bezpecnostni zahlavi (specifikace jak
jsou data zabezpecena). U tunelovaciho rezimu je zabezpecen cely IP datagram, ktery je vlozen
do nového a az potom putuje nezabezpecenou siti. Samotné zabezpeceni zajistuji 2 protokoly
(AH a ESP).

Protokol IP Authentication Header (AH) zajistuje integritu IP datagramu, autentizuje
odesilatele a chrani proti itoku typu zopakovani dat. Zahlavi ma 6 casti viz obrazek.

4 N\
IP Header Rest of original Packet Padding
8 bits 8 bits 16 bits
Next Header | Payload Length Reserved

Security Parameter Index

Sequence Number

Authentication Data (digest)
(Variable Length)

Obrazek 5: IP authentication header hlavicka

Protokol IP Encapsulating Security Payload (ESP) zajistuje Sifrovani dat, integritu ma
jako volitelnou, ve vnéjsim IP paketu veden jako protokol vyssi vrstvy — 50, kvuli Sifrovani data
zarovnana do bloku (komplikuje hlavicku)

Security parameter index (SPI) je jednoznacny identifikitor pro danou sluzbu, zjednodu-
suje protokol, informace vedeny v security policy database, security association (SA) je trojice
— IP adresa, SPI a protokol (AH nebo ESP)
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Internet Security Association And Key Management Protocol (ISAKMP) je protokol
pro dynamické naplnéni SA databézi, bézi na portu 500/UDP, funguje na architektute initi-
ator / responder, obsahuje nékolik ruznych typu zprav

Internet Key Exchange Protocol je samotny protokol vymény klicd vystavény nad
ISAKMP, funguje ve 2 fazich — vytvareni zabezpeceného ISAKMP kanalu a vytvareni SA pro
AH a ESP

Tyto protokoly jsou celkem komplikované. Systémy nemusi podporovat vSechny najednou.
Nastavovani muze byt slozité a pripojovani pomalejsi. I z téchto divodu tu médme WireGuard.

10.7 WireGuard

Zjednodusené jde o odlehceného nastupce IPsec. Od pocatku je v linuxovém jadre, pozdéji
implementace pro vSechny OS. Samotny jeho kod je kratky a jednoduchy. OS ho vnima jako
sitové rozhrani. Pro zahdjeni komunikace jsou potfeba jen 2 zpravy (kazdéd jednim smérem).

Ukazka nastaveni wireguard Priklad 14

10.8 Tor (The Onion Router)

Jednd se o anonymni Sifrovanou komunikaci v internetu. Efektivita je hodné upozadéna (velmi
pomalé), ale klade se diraz na to byt anonymni. Funguje jako vrstvy cibule (nabaluje se na
sebe). Pro provoz jsou nutné mezilehlé uzly provozované dobrovolniky. Jsou 3 typy — guard
relay, middle relay a exit relay. Pro Sifrovani se pouziva vicero verejnych a soukromych kli¢u a
data se nabaluji na sebe.

Nejjednodussi je pouzivat specializovany prohlize¢. Samotné aplikace viibec nemusi védét, ze
bézi pres Tor.
Poznamka 15

Vyuziva doménu .onion, kterd funguje pouze v této siti

4 N

Tor Node 2:

Middle Relay
Kn2

Emilia's Computer & ‘
/ Kne Tor Node 1:
/ Kn3 Entry Guard Step 3
Kn1 to: peel-the: m
’ \ Private
Step 1 : et

Web Server for
peel-the-orange.com

anate
Data

lto: middle relay
KN1

to: exit relay
KN,

0: peel-the-orange.cor
Private
Data

com
Private
Data

Obrézek 6: Tor komunikace
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S provozovanim uzlt mohou byt spojena bezpecnostni rizika. Musime provozovatelim vérit.
Ten kdo ,,pacha zlo“ je v podstaté relay. Adresy vstupnich uzlu jsou verejné, takze je relativné
snadné je blokovat. Zvysi vubec pocet mezilehlych uzli bezpecnost.

11 Sifrovani a ochrana dat

Proc sifrovat ani nemusime vysvétlovat. K nesifrovanym dattim je mozné ziskat pristup trividlné.
Muzeme pouzit ruzné Sifry (nejcastéji AES-192 a AES-256). SpiSe nez vlastni feSeni je lepsi
vyuzit jiz existujici sluzby, které pouze volame v nasi aplikaci nebo piimo pouzivame.

Utoc¢nik by teoreticky mohl pouzit offline brute-force dtok, ale ten je relativné pomaly.
Sifrovat mtzeme jak jednotlivé soubory, tak celé adresafe ¢ diskové oddily. Pistupy jak to
udélat jsou také ruzné (open-SSL knihovna, 7zip, Sifrovani pfimo v aplikacich, ...). Na Windows
je mozné zasifrovat cely adresar (vyuziva Sifru RSA). V Linuxu se ¢asto vyuziva nastroj cryfs,
ktery ma jak CLI rozhrani tak Ul. Vyhodou je transparentni fungovani a pomérné Siroké

skala nastaveni. V macOS funguje cryfs taky, pfipadné je mozné vyuzit nativni nastroj jako
DiskUtility.

Je mozné jit az na droven Sifrovani pri bootovani. Tam je pak nutné spoluprace s UEFI. Avsak
pri recovery systému muzeme narazit na komplikace.

11.1 Bitlocker

Néstroj, ktery se pouziva ve Windows. éifruje cely disk. Bitlocker spolupracuje s TPM c¢ipem
a UEFI secure boot. Je nutné myslet na ulozeni kli¢ii pro obnovu. Vyhodou je nizka ztrata
vykonu (max 10 %) a transparentnost pro aplikace.

11.2 Bezpecéné mazani dat

P1i bézném smazani dat se ve file systému obvykle jen nastavi flag, Ze misto je volné a muze byt
prepsdno. Tim padem je data mozné s ruznymi nastroji obnovit (celkové nebo alespon ¢astecné).
Pro opravdové vymazéani je nutné data prepsat (idedlné vicekrat). K tomu slouzi nastroje jako
shred, sfill ¢i srm.

Poznamka 16

Pozor na to, ze desifrovand data se nékdy mohou nachazet v paméti nebo swap prostoru.
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